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Mobileanwendung aus Sicht des Endanwenders
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Web-Frontend des Backends fiir die Datenpflege — erreichbar (iber einen Brow-
ser als Client

Alle Anwender/Nutzer der App

Personen, die im Quartier wohnen

Schnittstelle (Representational State Transfer — Application Programming In-
terface). Eine Schnittstelle, die es ermdglicht, Giber das Internet auf Ressourcen
zuzugreifen und mit ihnen zu interagieren. Die Umsetzung erfolgt, indem HTTP-
Methoden (Hypertext Transfer Protocol) verwendet werden, um Operationen
auszufiihren und Daten im JSON-Format zu ibertragen. HTTP-Methoden sind
Anfragemethoden, um Daten zu iibertragen. Dazu gehoren die Methoden GET,
POST, HEAD, PUT, PATCH, DELETE, TRACE, OPTIONS, CONNECT.
Content-Management-System. Eine Software oder ein Service zur gemein-
schaftlichen Erstellung, Bearbeitung, Organisation, Darstellung und Ausliefe-
rung digitaler Inhalte zur Verwendung in Webseiten, Apps und anderen Medien-
formen.

Point of Interest sind Orte von Interesse. Punkthafte Geoobjekte zur Darstellung
in einer Karte.

Ein Software Development Kit (SDK) ist eine Sammlung von Programmierwerk-
zeugen und Programmbibliotheken, die zur Entwicklung von Software dient. Es
unterstiitzt Softwareentwickler, darauf basierende Anwendungen zu erstellen.
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LASTENHEFT / LEISTUNGSBESCHREIBUNG

1 Projektbezeichnung

Entwicklung, Implementierung, Hosting, Wartung und Support einer modularen Quar-
tiers-App fir das ,Europa-Viertel am Waldhiigel” in Rheine.

2 Auftraggeber
Stadt Rheine

3 Zielsetzung

Gegenstand der Ausschreibung ist die Entwicklung und der Betrieb einer modularen
digitalen Quartiersplattform bestehend aus:

e mobiler App (i0S/Android oder PWA)

e Backend-System

e Administrationsoberflache

e Schnittstellenintegration

e Hosting

e Support- und Wartungsleistungen
Die Quartiers-App dient insbesondere:

e der Steuerung und Verwaltung mobilitatsbezogener Prozesse,

e der digitalen Unterstiitzung eines weitgehend autofreien Quartiers,

e der Integration kommunaler und externer Dienste,

e der Nutzerverwaltung und Legitimation,

e der Kommunikation zwischen Quartier, Nutzenden und Verwaltung.
Die Losung muss modular, mandantenfahig, erweiterbar und schnittstellenoffen auf-
gebaut sein.
Die Umsetzung erfolgt in drei Releases (vgl. Kap. 16).
Bei Widerspriichen, Unstimmigkeiten oder abweichenden Angaben zwischen dem
Lastenheft und den (ibrigen Vergabeunterlagen bzw. Anlagen gelten die Anforderun-
gen, Festlegungen und Vorgaben des Lastenhefts vorrangig.

4 Vertragskonzept und Nutzungsrechte
Grundlage bildet ein EVB-IT Systemvertrag einschliellich:
e EVB-IT AGB
e Leistungsbeschreibung
e Lastenheft
e Projektbeschreibung
e Pflichtenheft
e SLA
e Datenschutzvereinbarung
Der AG erhalt:
e zeitlich unbeschrankte,
e raumlich unbeschrankte,



e Ubertragbare,
e bearbeitbare Nutzungsrechte.

5 Allgemeine technische Anforderungen

5.1 Plattformen
Die Losung muss auf folgenden Plattformen lauffahig sein:
e Android ab Version 11
e iOS ab Version 16
Der Auftragnehmer hat im Angebot darzustellen:
e 0b eine native App oder PWA angeboten wird,
e welche Vor- und Nachteile bestehen,
e welche langfristige Wartbarkeit gewahrleistet wird.

5.2 Architektur

Die Losung ist modular aufzubauen.
Folgende Architekturprinzipien sind verpflichtend:

e REST-API-basierte Kommunikation

e dokumentierte Schnittstellen

e lose Kopplung der Module

e skalierbarer Cloud-/Serverbetrieb

e containerfahige Betriebsarchitektur

e Trennung Frontend / Backend / Schnittstellenlogik

5.3 Zukunftsfahigkeit
Die Losung soll erweiterbar sein hinsichtlich:
e weiterer Quartiere,
e zusatzlicher Nutzergruppen,
e zusatzlicher Genehmigungsarten,
e weiterer Mobilitatsangebote,
e zusatzlicher Schnittstellen,
e zukiinftiger SSO-Losungen.

6 Barrierefreiheit

Die Losung muss die Anforderungen der:
e BITV20
e WCAG 2.1 AA

weitgehend erfiillen.
Insbesondere sind vorzusehen:

e kontrastreiche Darstellung,

e Screenreader-Unterstitzung,

e skalierbare SchriftgroRRen,

e verstandliche Benutzerfiihrung,
e einfache Sprache,



e barrierearme Formulare.

7 Mehrsprachigkeit

Mindestens:
e Deutsch
e Englisch

Weitere Sprachen sollen administrativ nachristbar sein.

8 Funktionale Anforderungen

8.1 Nutzer- und Rollenverwaltung
Die Losung muss folgende Nutzerrollen unterstiitzen:

e Gast

e Externe Nutzer

e Hauptbewohner

e Bewohner

e Gewerbetreibende

e Mitarbeitende Gewerbe

e Administratoren

e Sachbearbeitung

e technische Dienstleister/Support

Es muss ein dynamisches Rollen- und Rechtekonzept implementiert werden. Das
System muss Mehrfachrollen, Gruppenrechte, dynamische Rechtevergabe und zeit-
abhangige Berechtigungen unterstiitzen

8.2 Registrierung und Legitimation
Die App muss:
e Selbstregistrierung,
e E-Mail-Verifizierung,
e Upload von Nachweisdokumenten,
e rollenabhéangige Legitimation,
e Gruppen-/Einladungsfunktionen

unterstutzen.
Die Losung soll fir zukiinftige BundID-/SSO-Anbindungen vorbereitet sein.

8.3 Zufahrtsmanagement
Die Losung muss die Verwaltung folgender Funktionen ermaéglichen:
e Zufahrtskontingente,
e Kennzeichenverwaltung,
e Ausnahmegenehmigungen,
e Whitelists,
e Zufahrtsprotokolle,
e Push-Benachrichtigungen.
Die Kommunikation mit dem Parkbetriebssystem erfolgt tiber Schnittstellen.



8.4 Parkmanagement
Die Losung muss folgende Funktionen unterstiitzen:
e Dauerparken,
e Besucherparken,
e Stundenparken,
e Wartelisten,
e E-Fahrzeug-Priorisierung,
e Kennzeichenverwaltung,

e Zahlungsprozesse.
Die Kommunikation mit dem Parkbetriebssystem erfolgt tiber Schnittstellen.

8.5 Unterflurabfallsystem

Die Losung muss die Bluetooth- oder NFC-basierte Steuerung von Unterflurbehaltern
Uber eine dokumentierte APl ermdglichen.

8.6 Zutrittssteuerung
Die Losung muss:
e Turoffnungen,
e Rollensteuerungen,
e zeitabhangige Zugange,
e Zugriffsprotokolle

unterstitzen. Die Kommunikation mit dem Parkbetriebssystem erfolgt Giber Schnitt-
stellen.

8.7 Sharing-Angebote

Die Losung muss die Grundinformation von Sharing-Dienstleistern im Quartier dar-
stellen und die Weiterleitung auf die Webseite oder App von Car- und Lastenrad-Sha-
ringdiensten ermdglichen.

Die Losung soll Deep Links und eine spatere Tiefenintegration ermoglichen.

8.8 Dashboard
Das Dashboard muss individuell konfigurierbar sein und mindestens darstellen:
e Nachrichten,
e Kontingente,
e Zufahrten,
e Parkvorgange,
e Kosten,
e Genehmigungen,
e Turoffnungen.

8.9 Kartenfunktion

Die Losung muss eine interaktive Kartenfunktion bereitstellen.
Darzustellen sind insbesondere folgende POls:

e Mobilitatshubs,
e Parkmoglichkeiten,



e Sharing-Angebote,
o OPNv,
e Ladepunkte,
e Unterflurabfallbehalter,
e Paketstationen.
Weitere POls sollen tiber das Backend eingepflegt werden kénnen.

8.10 News- und Kommunikationsfunktion
Die Losung muss:

e News darstellen,

e Push-Nachrichten versenden,

e CMS-Anbindungen unterstitzen.

8.11 Hilfe- und Feedbacksystem
Die Losung muss:

e Onboarding,

e FAQ,

e Kontaktformular,

e Feedbackfunktionen
bereitstellen.

9 Backend-Anforderungen

Das Backend muss webbasiert sein.
Es muss insbesondere unterstiitzen:

e Nutzerverwaltung,

e Rollenverwaltung,

e Rechteverwaltung,

e Genehmigungsprozesse,

e Auswertungen,

e Protokollierung,

e Konfigurationsverwaltung,
e Datenexporte,

e Monitoring.

10 Hosting und Betrieb

10.1 Hosting

e Serverstandort Deutschland
e DSGVO-konformes Hosting
e Mindestverfligbarkeit 99,5 %
e Backup- und Restorekonzept
e Skalierbarkeit



10.2 Support
Supportzeiten:
e Montag bis Freitag
e 08:00 — 16:00 Uhr
Kritische Storungen:
e Reaktionszeit max. 4 Stunden
e Losungszeit max. 8 Stunden

10.3 Wartung
e Sicherheitsupdates
e Bugfixes
e Performanceoptimierung
e Monitoring

11 Schulungskonzept

11.1 Zielgruppen
Administratoren
Sachbearbeitung
technische Dienstleister
Supportpersonal

11.2 Schulungsformate
Prasenzschulung

11.3 Inhalte

e Backendbedienung

e Rollenverwaltung

e Genehmigungsprozesse
e Monitoring

e Supportprozesse

e Auswertungen

11.4 Unterlagen
Bereitzustellen sind:
e Prasentationen
e Handblcher
e FAQ-Dokumente

12 Offentlichkeitstermine

Es sind 3 ortliche Termine fir die Offentlichkeitsarbeit vorzusehen. Dazu gehdrt die
Vorstellung des Projektes in den politischen Gremien und gegentiber der allgemeinen
Offentlichkeit.



13 Datenschutz

Die Losung muss DSGVO-konform umgesetzt werden.
Insbesondere:

e Auftragsverarbeitung,

e Loschkonzepte,

e Zweckbindung,

e Datenminimierung,

e Einwilligungsmanagement,
e Rechte Betroffener.

13.1 IT-Sicherheit
Es sind mindestens umzusetzen:
e TLS-Verschlisselung,
e Passwortregeln,
e MFA-/Biometrieoptionen,
e Logging,
e Intrusion Detection,
e Monitoring,
e Backupkonzept,
e Rollenmodell.

13.2 BSI-Grundschutz
Die Losung soll sich an den Anforderungen des BSI-Grundschutzes orientieren.

13.3 Protokollierung
Es missen revisionssichere Logs bereitgestellt werden.

13.4 Datenspeicherung
e Serverstandort Deutschland
e verschliisselte Speicherung
e pseudonymisierte Auswertungen

13.5 Sicherheitsvorfalle
Es muss ein Incident-Management-Prozess implementiert werden.

13.6 Penetrationstests
Vor Produktivsetzung sind Sicherheitspriifungen durchzufiihren.

14 Dokumentationspflichten
Der Auftragnehmer hat bereitzustellen:
e Systemdokumentation
e API-Dokumentation
e Betriebsdokumentation
e Administratorhandbuch
10



Benutzerdokumentation
Architekturdiagramme
Datenmodellbeschreibung

15 Projektmethodik

Die Umsetzung erfolgt agil.
Der Auftragnehmer hat mindestens bereitzustellen:

Sprintplanung

Jour Fixes
Projektstatusberichte
Risikomanagement
Abnahmesteuerung
Testmanagement

16 Releaseplan und Versionierung

Die Umsetzung erfolgt in drei verbindlichen Release-Stufen. Jede Version ist mit dem
Auftraggeber formal abzunehmen (Teilabnahme nach EVB-IT). Die Termine sind ver-
bindliche Vertragsmeilensteine; bei Uberschreitung gelten die in der SLA geregelten

Ponalen.

16.1 Version 1.0 — Grundsystem
Setup und Einrichtung der Betriebsumgebung (Webserver, Backend, Webfront-

end)

Bereitstellung Testumgebung
Datenpflegefahigkeit durch AG
Funktionalitaten:

O O O O O

(@)

Rechte- und Rollenkonzept (vgl. 8.1)

Registrierung und Legitimation (vgl. 8.2)

Zufahrtsmanagement inkl. Anbindung Parkbetriebssystem (vgl. 8.3)
Parkmanagement (vgl. 8.4)

Unterflurabfallsystem (vgl. 8.5)

Zutrittssteuerung (vgl. 8.6)

Zielzeitpunkt: 9 Monate nach Auftragsvergabe

16.2 Version 2.0 — Information und Orientierung

EFA-Schnittstelle (OPNV, vgl. 8.9)
Kartenfunktion (vgl. 8.9)

Dashboard (vgl. 8.8)
News-/Kommunikationsfunktion (vgl. 8.10)
Zielzeitpunkt: 15 Monate nach Auftragsvergabe

16.3 Version 3.0 — Servicefunktionen

Sharing-Angebote (vgl. 8.7)
Beantragung Ausnahmegenehmigung (Schnittstelle Stadtverwaltung)

11



e Hilfe- und Feedbacksystem (vgl. 8.11)
e Zielzeitpunkt: 21 Monate nach Auftragsvergabe

16.4 Funktionen ohne Versionszuordnung

Samtliche im Lastenheft beschriebenen, oben nicht explizit zugeordneten Funktionen
(insb. Zahlungsprozesse, Push-Service, BundID-Vorbereitung) sind dem Bieter im
Pflichtenheft konkreten Versionen zuzuordnen. Die Zuordnung bedarf der Zustim-
mung des AG.

17 Schnittstellentbersicht

Schnittstelle Typ Zweck
Parkbetriebssystem | REST/API Zufahrt/Parken
Unterflurabfallsystem | Swagger/API Behalter6ffnung
CMS recon API News/Push
EFA JSON API API OPNV
Zahlungsdienstleister | API Zahlungen
BundID/SSO zukinftig Authentifizierung
E-Mail-System SMTP/API Benachrichtigungen
Push-Service Firebase/APNS | Push-Nachrichten
Stadtverwaltung csv Beantragung Ausnahmegenehmigung
18 Rollenidbersicht
18.1 App-Rollen
Rolle Rechte
Gast Informationen

Externer Nutzer Basisfunktionen

Hauptbewohner Vollzugriff Wohneinheit

Bewohner eingeschrankter Zugriff
Gewerbetreibender | Gewerbefunktionen

Mitarbeitende eingeschrankte Gewerbefunktionen

18.2 Backend-Rollen

Rolle Rechte
Administrator Vollzugriff

Sachbearbeitung

Genehmigungen

Support

Supportfunktionen

Auswertung

Reporting




